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МОШЕННИЧЕСТВА С ИСПОЛЬЗОВАНИЕМ СОТОВОЙ СВЯЗИ

ПОДОЗРИТЕЛЬНОЕСМС-СООБЩЕНИЕС АБОНЕНТСКОГО НОМЕРА ОПЕРАТОРА

СОТОВОЙ СВЯЗИ, НАПРИМЕР:

* ВАША БАНКОВСКАЯ КАРТА ЗАБЛОКИРОВАНА, ИНФОРМАЦИЯ ПО ТЕЛЕФОНУ +7.* ВАШЕЙ КАРТЫ ПРОИЗОШЛО СПИСАНИЕ ДЕНЕЖНЫХ СРЕДСТВ, ИНФОРМАЦИЯ ПО ТЕЛЕФОНУ +7-9°*^
* НАВАШУ КАРТУ ЗАЧИСЛЕНЫ ДЕНЕЖНЫЕ СРЕДСТВА, ИНФОРМАЦИЯ ПО ТЕЛЕФОНУ 7-9

ТЕЛЕФОННЫЕ ЗВОНКИ ОТ НЕИЗВЕСТНЫХ ГРАЖДАН, НАПРИМЕР:

«Я ПОПАЛ В БЕДУ — ДТИ, ЗАДЕРЖАНИТ.Д» НЕИЗВЕСТНЫЙ ПЕРЕДАЕТ ТРУБКУ ДРУГОМУ^

ии, КОТОРЫЙ ПРЕДСТАВЛЯЕТСЯ СОТРУДНИКОМ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ И СООБЩАЕТ ЧТО НЕОБХОДИМА

НЕКАЯ СУММА ДЕНЕЖНЫХ СРЕДСТВ ДЛЯ РЕШЕНИЯ ДАННОЙ ПРОБЛЕМЫ.

. «ВАША КАРТА ЗАБЛОКИРОВАНА В СВЯЗИ © ПОДОЗРИТЕЛЬНЫМИ ПЕРЕВОДАМИ

ЛИБО ПЕРЕЗАГРУЗКОЙ СЕРВЕРА». МОШЕННИК ПРОСИТ НАЗВАТЬ ПОЛНЫЕ ДАННЫЕ КАРТЫ. ДАЛЕЕ МОШЕННИК ПРОСИТ

ПОДОТИ К БАНКОМАТУ И ВЫПОЛНИТЬ ЕГО КОМАНДЫ С КАРТОЙ. В ИТОГЕ МОШЕННИК ПОЛУЧАЕТ ДОСТУП К СЧЕТАМ И

ПОХИЩАЕТ ДЕНЕЖНЫЕ СРЕДСТВА.

. ЗАКАЗ ТАКСИ К КАКОМУ-ЛИБО АДМИНИСТРАТИВНОМУ ЗДАНИЮ. МОШЕННИК

СВЯЗЫВАЕТСЯ © ТАКСИСТОМ И ПРОСИТ ПО ПУТИ ПРИОБРЕСТИ НЕКИЙ ТОВАР (АЛКОГОЛЬ, КОНФЕТЫ, ЦВЕТЫЕИ Т.П.], А

ТАЮЖЕ ОПЛАТИТЬ СОТОВУЮ СВЯЗЬ, ОБЕЩАЯ ВОЗМЕСТИТЬ ПОТРАЧЕННЫЕ ДЕНЬГИ ВМЕСТЕ С ОПЛАТОЙ УСЛУГ ТАКСИ.

ПОСЛЕ ОПЛАТЫ НА СВЯЗЬ НЕ ВЫХОДИТ.

ЛОЖНЫЕ САЙТЫ ИНТЕРНЕТ-МАГАЗИНОВ

ПОСЛЕ ЗАКАЗА ТОВАРА ПРОСЯТ ВНЕСТИ НА СЧЕТ «МАГАЗИНА» ПРЕДОПЛАТУ 100% СТОИМОСТИ.

ПОСЛЕ ОПЛАТЫ НА СВЯЗЬ НЕ ВЫХОДЯТ.

СОЦИАЛЬНЫЕ МОШЕННИЧЕСТВА

® СНЯТИЕ ПОРЧИ, НЕТРАДИЦИОННОЕ ЛЕЧЕНИЕ
® СОЦИАЛЬНЫЕ РАБОТНИКИ

® СОТРУДНИКИ КОММУНАЛЬНЫХ СЛУЖ
ы

* ПРЕДСТАВИТЕЛИ ОРГАНИЗАЦИЙ ПОЕ ПРИБОРОВ УЧЕТА (СЧЕТЧИКОВ], ГАЗОУЛОВИТЕЛЕЙ, ФИЛЬТРОВ

Для воды, ПЛАСТИКОВЫХ ОКОН ит.д.аИАВаААА СМОБИЛЬН



с УМВД РОССИИ ПО ТВЕРСКОЙ ОБЛАСТИ 9ЕОИЗЧ- Для авторизации, управленияИустройствах и персональных
компьютерах лицензионноеИИ Ель а используйте официальныеИО них приложения,
обновляйте. предоставляемые банками.

- Скачивайте и

устанавливайте приложения,
программы, а также

- Не посещайте сомнительные ссылки в сети Интернет - При смене либо утере абонентского
ине открывайте сообщения от незнакомых пользователей АЕ[иабонентов, не переходите поссылкам, содержащимсяв Иписьмах, а также в СМС, ММС-сообщениях, сообщениях Анмобильных мессенджеров, не открывайте вложения, иприкрепленные к таким сообщениям.

ЕАСИ|- Никогда и ни при какихВ обстоятельствах не сообщайте - Прежде чемИЕ Я ЦВ|никому свои персональные реагировать наДЕЛИ|данные или конфиденциальную сообщения или звонки
откройте отдельную информацию (любые данные от «родственников»
банковскую карту либо банковской карты, логин и пароль от или ‹друзей»,
электронный кошелек. страниц в социальных сетях и тд.) попытайтесь

дозвониться
человеку, от имени

- Задавайте вопросы. Если звонящий представляется как сотрудник которого пришнюА <ообщение, кому-тоО из его близких, сКотделения полиции, банка или страхового агентства звонят, контактные
данные руководителя организации и прочее настоящего сотрудника не может находиться,
смутят,а мошенников заставят занервничать.



УМВД РОССИИ ПО ТВЕРСКОЙ ОБЛАСТИ ПРЕДУПРЕЖДАЕТ

кВам пришел человек, представляющийся
‘иком социальной, газовой, медицинской или иной

15 ы, попросите его предъявить ДОКУМЕНТЫ иПОЗВОНИТЕ в организацию, представителем которой он
является, Если Вы все же впустили в дом незнакомого
‘человека, всегда запирайте входную дверь и никогда НЕ

ОСТАВЛЯЙТЕ незнакомца одного!

Вам звонят с незнакомого номера иот имени сотрудников:

а него нужно внести залог заплатить штраф, дать взятку

В случае поступления телефонного звонка от человека,

‘представляющегося сотрудником банка, либо смс-сообщения о
‘списании денежных средств, о блокировке банковской карты

незамедлительно обратитесь в отделение Вашего банка. Г

‘возникновении такой ситуации САМОСТОЯТЕЛЬНО перезвоните на.

телефон службы поддержки банка, указанный на Вашей банковской
Карте, или заранее запишите этот телефон в записную книжку:

ЕЕЗИ-9
Если Вас заботливо уговаривают приобрести
чудодейственные лекарства, медицинские
аппараты, газоанализаторы, фильтры для
очистки воды, бытовую технику

Знайте, что стоимость предлагаемого товара
может быть ЗНАЧИТЕЛЬНО ВЫШЕ, чем в
‘действительности.

Находясь на улице,

ь
людьми, которые сообщают, что на Вас или
Ваших близких наложена порча. НЕ

ПРИГАШАЙТЕ таких людейв свою квартиру,
НЕ ПЕРЕДАВАЙТЕ им денежные средства и
личные вещи.

БУДЬТЕ БДИТЕЛЬНЫ- НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!!!



ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ:
НЕДАЙ СЕБЯ ОБМАНУТЬ!

В Тверской области активизнровались мошенники! Прежде всего от действий
злоумышленников страдают пожилые и одинокие людн.“.»
Мошенничества совершаются в населенных пунктах области практически ежедневно.

Сумма причинённого потерпевшим ущерба варьнруется от нескольких тысяч до
нескольких миллнонов рублей.

ВНИМАНИЕ
Чтобы не стать жертвой мошенников:

* НЕ СОГЛАШАЙТЕСЬ на предложения случайных знакомых погадать вам, снять
порчу, избавитьот наложенного на Ваших близких заклятия;

® НЕ ПУСКАЙТЕ в квартиру незнакомых лиц, представляющихся работниками собеса,
совета ветеранов, горгаза, водоканала, других коммунальных и социальных служб, если Вы
предварительно не вызывалиих к себе домой;
* НЕ ВЕРЬТЕ телефонным звонкам о том, что Ваши родственники совершили ДТП или
преступление, и можно за деньги избавить их от ответственности, и НЕ ПЕРЕДАВАЙТЕ
деньги посторонним лиц:
* НЕВЕРЬТЕ звонкам от представителей служб безопасности банков о подозрительных
операциях по Вашим счетам. Это мошенники!
* НЕ СОГЛАШАЙТЕСЬ на предложения обменять ваши деньги на новые купюры,
рассказы о грядущей денежной реформе не соответствуют действительности;
* НЕ ДОВЕРЯЙТЕ телефонным сообщениям о крупных выигрышах, победах в
конкурсах и лотереях, за которые нужно заплатить налог или оплатить доставку приза;
* НЕ ОТПРАВЛЯЙТЕ на неизвестные адреса денежные переводы и $М$-сообщения сосвоего мобильного телефона;
* ИЗБЕГАЙТЕ лиц, которые на улице навязчиво пытаются втянуть вас в разговор,
предлагают какие-либо товары и услуги, приглашают поделить найденные деньги;
* НЕ РАЗГЛАШАЙТЕ случайным знакомым информацию о себе, своих близких и
соседях, которую можно использовать в преступных целя:
* НЕ ПОКАЗЫВАЙТЕ посторонним людям, где вы храните деньги;
® ИЗБЕГАЙТЕ чужого внимания, снимая деньги со своего банковского счета;
® СООБЩАЙТЕ в полицию о подозрительных лицах, появившихся в вашем подъезде.
Контактные телефоны: 02, 112
Телефон участкового уполномоч ого пол] чи

жаемые гражлане, будьте бдит
УМВД России по Тверской областиуутттирритттИтЕ


